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MERCATI E BUSINESS
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Come ha di recente mostrato Vault 7,
Poperazione di spionaggio orchestrat'a. dalla Cia,5 -
¢ la domotica la nuova porta per entrare
nelle case e nella privacy delle personé. = {
Argomento che andra affrontato dai leﬂ'lblat()l'l

DI GLORIA VALDONIO

hi non ha pii vent’anni, potra ricor zioni protette dai protocolli di tutti i messen

ger pitn diffusi (Signal, Telegram, Whatsapp,
Wiebo e molti l|||;_., ¢ in grado di ascoltare
le conversazioni che vengono svolte davant
4 una smart tv con un microfono monta-

dare il caso Echelon, un’intercettazione te

lematica di massa nelle reti infrastrutturali

(allora erano i cavi sottomarini) allo scopo di
sottrarre tutt i pacchetu di dati che viaggia-
vano da una sponda all’altra dell’ Atlantico,

emersa a meta degli anni Novanta. Chi

to, ¢ manovrare tramite satellitare anche
le auto senza lasciare traccia dell’irru
invece ventanni non ce li ha ancora, zione. «ll caso Fchelon é legato a un
potri ricordare il Datagate, ovvero
Pattivita di sorveglianza di massa de
nunciata da Eduard Snowden e com-
piuta dal 2001 fino almeno al 2011 dal-
I'Nsa (I'agenzia per
Stati Uniti) nei confront dei cittadini
statunitensi e stranieri. A firmare P'ula
mo attacco di cyber spionaggio, nome in
codice Vault 7, é invece la Cia, e a rivelarlo e
stato qualche settimana fa Wikileaks, I'orga
nizzazione di Julian Assange. Lo spionaggio 2.0 Secondo l'esperto
Vault 7 € un si

istema di intercettazione at-

momento storico differente 1lu aAVEVa

come tll!!k'llé\zl i| controllo massivo

attraverso il prelievo indiscriminato di
dati», dice Giuseppe Vaciago, part
ner dello smudio R&P Legal. ddnvece |

1 sicurezza degli
Vault 7, permette di colpire, attraverso
lo strumento infettato, il singolo utente
per appropriarsi delle sue informazioni, o

meglio del suo corpo digitale».

¢ lo spionaggio del nuovo millennio, né pit

traverso l'instal

né meno quello che si ¢ sempre fatto dalla
vengono chian

wione di malware (come
11 software cattivi) nei vari

1 nascita delle nazioni, e anche prima, e che
device. L.a Cia, come & emerso, possiede | internet ha reso ]‘L's'c'J molto pi‘:'i potente ¢

strumenti per violare smartphone Android ¢ invasivo rendendo possibile la creazione di

105, per penetrare la cifratura delle conversa una rete di intelligence che puo scivolare in
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centinaia ¢ migliaia di device contemporane-
amente. Ovviamente il confine tra lattivita di
intelligence e la sorveglianza indiscriminata o
la violazione della privacy ¢ labile. E nellat-
tesa che argomento venga affrontato dai
legislatori, il web ¢ una prateria da esplorare
per chiunque sia alla ricerca di informazioni
personali. Una prateria il cui ingresso ¢ fa-
vorito dal crescente numero di “porte”: non
pitt solo smartphome ¢ computer, ma anche
smart tv, occhiali di realta aumentata come
i google glass, sistemi intelligenti di videsor-
veglianza, braccialetti per il fittess, orologi,
autovetture intelligent e tutti gli oggett della
domotica.

«Parliamo almeno di 50 miliardi di device che
circoleranno entro il 2020», dice I'avvocato
Stefano Mele, specializzato in diritto delle
tecnologie, privacy, sicurezza delle informa-
zioni e intelligence, nonché of counsel di
Carnelutt Studio Legale Associato. «Stiamo
parlando di oggetti di uso comune che sa-
ranno sempre pit intelligenti ¢ interconnessi,
ma sui quali i produttori non hanno inserito
strumenti di sicurezza informatica per con-
tenere 1 Costi»,

Insomma per quanto riguarda la sicurezza
ormai nessun oggetto, anche di uso dome-
stico, pud considerarsi innocuo, se intercon-
nesso. 'ambito della domotica ¢ forse quel-
lo meno analizzato, ma anche il piu insidioso
a causa delle previsioni di crescita del settore:
tra assistent digitali, robot ed elettrodomesti-
ci intelligent, il giro d’affari della smart home
¢ destinato a toccare quota 72,2 miliardi nel
2021 risperto ai 16,8 miliardi del 2016, con
una crescita media annua del 36,4%. Il mer-
cato principale ¢ quello statunitense, ma la
Cina segnera la migliore performance poiché
il numero delle case connesse sta crescendo a
un ritmo del 56% I'anno. Quanto all’Europa,
sempre nel 2021, si ipotizza che ci saranno
26,8 milioni di case connesse ¢ un giro d’af-
fari di 6,6 miliardi di dollari.

11 corpo digitale

Sempre piu facile quindi ferire il nostro “cor-
po digitale”, fatto di dat, immagini, suoni.
Attraverso I'arma del capratore € possibile
rubare le identita, accedere alle informazioni
confidenziali, acquisire le credenziali banca-
rie, effettuare acquisti on line con 'account

50 MILIARDI
DI RISCHI
Stefano Mele, of
counsel di Carneluti,
spiega «che entro
i1 2020 circoleranno
almeno 50 miliardi di
device interconneassi»

“r b
ATTENTI ALLA MAIL
Giuseppe Vaciago,
partner dello studio
RE&P Legal, ricorda
che «I'email & il veicolo

principale per infettare
qualsiasi sistema»

della vittima inconsapevole. Se partiamo
dalle premessa che questo strumento sia, di
fatto, un’arma, ¢ necessario interrogarci su
tre distind ordini di problemi: il livello di si-
curezza con cui tali software vengono con-
servati; 'esportabilita e la produzione di tali
strumenti; la valutazione se le pene previste
per chi opera illecitamente nel mercato dei
malware siano adeguati.

«l.a sicurezza ha un costo, ma ¢ anche com-
plessa per I'utente finale che in genere non
ha voglia di perdere tempo per configurare
un telefonino, figuriamoci un oggetto intelli-
genten, dice Vaciago. Che aggiunge: «Manca
una cultura della sicurezza. Ma cosi come
introduciamo antivirus nei nostri pe, lo
stesso comportamento deve essere tenuto
per esempio nei confront dei nostri cellu-
lari, che sono computer molto pit potenti
¢ oltretutto oggetti ancora pit personalin.
«Se non approfondiamo subito il tema della
sicurezza, acquisteremo oggetd intelligents
che somiglieranno a veicoli senza fari, senza
freni e senza cinturer, aggiunge Mele.

Email oseure e spazio alla poesia
Ma esiste qualche semplice trucco per difen-
dersi da questo controllo e invasione della
privacy? Il piti importante ¢ senza dubbio il
controllo attento di tutte le email, anche quel-
le che provengono da soggetti conosciut,
perché basta aprire un messaggio infettato
per lasciare campo libero al virus di impa-
dronirsi di tutto il terminale e permettergli di
trasformarlo anche in una telecamera. «l.e-
mail ¢ il veicolo principale per infettare qual-
siasi sisteman, conferma Vaciago. 1l secondo
accorgimento € aggiornare frequentemente
tutti 1 sisterni applicativi. Infine, il capitolo
password, che sono importantissime. Per
tutelare la privacy non ¢ pit possibile utiliz-
zare codici alfanumerici (tanto meno quelli
delle date di nascita di mogli, figl e fratelli),
ma & necessario inserire codici complessi.
Un suggerimento ¢ quello di trascrivere le
consonanti della propria canzone o poesia
preferita inserendo qua e la alcuni numeri,
Un esempio (da non copiare) ¢ il seguente:
«Nel mezzo del cammin di nostra vita...»
che diventa nmzzemmn, che potrebbe tra-
sformarsi nel codice nmz2zem333n aggiun-
gendo qualche cifra. ¢
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